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Data eXchange Platform
Truc tich hop, chia se da liéu

Truc tich hop, chia sé dir lieu (LGSP) dugc dang ky ban quyén véi tén goi la Phan mém lién théng
tich hop - Bkav Intergration Platform dé cai dat trén nén tdng mang (Internet hodc Intranet) giup cac hé
théng dang cai dat phan tan & khdp noi trong mang cé thé giao tiép, trao déi dir liéu dugc véi nhau thong
qua cac chuén giao tiép, khai thac cac CSDL dung chung va dua dir liéu vé Trung tam luu trir dir liéu chung
phuc vu céng tac phan tich, théng ké, bao cao.

Truc tich hgp, chia sé di liéu dugc thiét ké dap ung theo huéng dan yéu cau vé chic nang, tinh nang ky
thuat chia Nén tang chia sé, tich hgp dung chung cap bd, cap tinh sé 631/THH-THHT ngay 21/5/2020 clia
Cuc Tin hoc héa.

Uu diém giai phap

C@ Gidi phap LGSP clia Bkav xay dung dudi dang
b nén tang, cac cau hinh doéng, cung cap giao dién

\L'I :@/: d6 hoa tryc quan dé dang cho ngudi quan tri.

Quén Iy dich vy V Quan Iy dinh
e A danh E‘ Cai dit thém cac dich vu dua trén khai bao cau
9 trac dit liéy, ludng dt liéu chuyén déi dua trén
md hinh ma khéng can thay déi ma nguén hoac
!}% Data viét thém ma nguén.
Quiniyay o eli(lgl:f?:l?‘\e o Qin gim Qmms  Thong tin nghiép vy clia nén tang c6 thé dugc
@  trao déi theo chiéu ngang va theo chiéu doc
° P gilta cac ¢o quan nha nuéc thuéc bd, nganh,
° dia phuong.

Phén quyén va
xac thyc tap
trung

Cung cap danh
muyc ding
chung

(.J(.s Thay d6i mé hinh trién khai hé théng bang cach
c&u hinh ma khéng phai sita ma nguon.

Quan ly giao
dién ldp trinh
ing dung

@ Phat trién cac thanh phan hé théng st dung cac
céng cy theo tiéu chuan.

(Cac thanh phan tiéu biéu ctia LGSP)

Bkav
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|. M6 hinh kién tric LGSP

PM chuyén nganh phuc vu

Céng cdng dan Hé théng mot ctra dién tir

(Citizen Portal) cong tac quan ly ndi bo
Lop img dung
REIienT guan Iy el Thanh toan truc tuyén
diéu hanh
SOAP/HTTP(s) REST/HTTP(s)

Li

5 : .
Quan ly dinh danh
Quan ly giam sat hé thang

Phan quyén va xac thuc tap trung

r—[ Proxy Service ]—[ Queue/Topic Iﬁ

Pau vao dich vu & van chuyén thong diép
(Inbound Service Transport & Message Broker)

Truyén tai thong diép

< Y
(Message Transportation) ol

%‘?a

#

Quan ly giao dién lap trinh (mg dung

Phan phai / Kiém tra swhop | cua dirligu

(Delivery / Data Validation) Dang ky dich vu

(Service Registry)

Cung cap danh muc diing chung
Quan ly quy trinh nghiép vu

Quan ly dic ligu

Pau ra dich vu & van chuyén thong diép
(Outbound Service Transport & Message Broker)

" e
Lap Ung dung DV . =

(Services Components) ® * b

LGSP NGSP

HTTT Nganh doc

!
S

L
- N

CSDL Tinh/TP  CSDL QG
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. Tinh nang

1. Tinh nang bao mat

1

.1 Xac thuc

Cho phép thiét 1ap cdu hinh Ung dung dé xac
thuc ngudi st dung khi truy cap, quan tri, cau
hinh ¢ng dung.

Cho phép luu trir c6 ma hda thong tin xac thuc
hé théng.

Cho phép thiét 1ap cau hinh ing dung dé dadm bao
an toan mat khiu ngugi st dung, bao gém:

°,

< Yéu cau thay d6i mat khiu mac dinh.

®,

> Thiét lap quy tac dat mat khdu vé sé ky tu, loai
ky tu.

o%

°,

< Thiét lap thai gian yéu cau thay d6i mat khau.

D>

< Thiét lap thai gian mat khau hop 1&.

D>

Cho phép han ché s6 lan dang nhap sai trong
khoang thoi gian nhat dinh véi tai khoan nhat dinh.

Cho phép ma hoa thong tin xac thuc trudc khi gui
qua moi trudng mang.

Cho phép thiét 1ap cdu hinh (ng dung dé ngan can
viéc dang nhap tu dong déi véi cac ting dung, dich vu
cung cap va xt ly di liéu quan trong trong hé théng.

1.2 Kiém soat truy cap
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Cho phép truy cap va quan tri ing dung tu xa qua
giao dién quan tri néu cé ma héa SSL.

Cho phép cdu hinh gigi han dia chi mang quan tri
dugc phép truy cap, quan tri ing dung tU xa.

Cho phép thiét 1ap gidi han thai gian chg (timeout)
dé dong phién két ndi khi iing dung khéng nhan
dugc yéu cau tir ngudi dung véi thai gian tu chon.

Cho phép phan quyén truy cap, quan tri, sir dung tai
nguyén khac nhau cla ung dung véi ngudi su
dung/nhém ngudi sir dung c6 chiic nang, yéu cau
nghiép vu khac nhau.

1.3 Nhat ky hé thong
= Cho phép ghi nhat ky hé théng bao gém nhiing

thong tin co ban sau:
«» Thong tin truy cap Ung dung.
“» Thong tin dang nhap khi quan tri ing dung.

% Thong tin cac 16i phat sinh trong qua trinh
hoat dong.

< Théng tin thay déi cau hinh tng dung.

Cho phép thiét lap luu nhat ky hé thdng trong co s&
di liéu, hodc chuyén tiép Log & dang raw t6i hé
théng quan ly Log tap trung.

Cho phép cau hinh thgi gian luu trir nhat ky
hé théng.

Cho phép ma héa véi nhitng di liéu nhat ky
quan trong.

. Thai gian va d6 phtc tap xt ly ciia nén tang

Thoi gian x& ly yéu cau dugc téi uu hoda dé xur ly
ngan nhat.

C6 thé cai dat trong nhiing hé théng mang c6 phan
vung bao mat nhiéu I6p.

Cho phép thiét lap co ché luu trl, khai thac
CSDL theo thai gian t6i thiéu van dam bao co
ché tim ki€ém, tra ctru d{ liéu thong sudt trén
toan bé cac CSDL.

C6 thé cai dit va van hanh tét trén nhiéu moi
trudng hé diéu hanh nén co ban nhu hé diéu
hanh MS Window server, Linux...
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Il. Tinh nang

2. Thé&i gian va dé phuic tap xi ly cia nén tang (tiép)

= Cho phép thiét l1ap co ché theo doi, giam sat théng
tin truy nhap ctia ngudi st dung theo phién lam viéc.

= PO phuc tap x ly cGia cac chiic ndng phan mém dugc
dam bao tinh logic vé nghiép vu gilta cac chiic nang.

= Hé théng x ly, kiém tra rang budc nghiép vu t6i da
phia client.
= Cho phép Cau hinh phan tai cho hé théng cac

application server instance trén ha tang may chu
Ung dung.

3. Méi truong cai dat

= Ban cai dat hé théng dugc dong géi trén CD, USB,
hodc 8 cung.

= C&c phién béan ing dung ctia Hé théng tuong thich
véi hau hét phién ban CSDL.

= (6 cac chic nang sao luu va phuc hoi.

= C6 chiric ndng thong bao 16i hé théng.

= H6 trg khac phuc mét s6 su ¢d vé dit liéu, ting dung
cing nhu hé diéu hanh.

= Hé théng co thé cai dat trén cac loai dudng truyén
clia cac nha mang hién nay, cai ddt dugc tai cac ha
tang ky thuat dap (ng yéu cau ky thuat nhu dé xuat.

= Hé théng cho phép két ndi véi may cha co s6 di
lieu qua hé théng mang LAN, WAN, cé thé hoat
dong lién tuc 24x7 trong moi truong dap Ung yéu
cau téi thiéu vé moi trudng van hanh.
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Hé théng c6 thé ty ddng diéu chinh st dung tai
nguyén phu hop véi tin sudt truy cap, x ly di liéu
mot cach linh dong.

Nén tadng cé thé cai dat va hoat dong trén moi
trudng internet trén nén tang lpv4, IPv6.

Nén tang dwoc dong goi kém cac tai liéu

Tai liéu Hudng dan s dung céng cu, huéng dan si
dung phan mém phan chia theo tiing vai trd ngudi
dung cu thé.

Tai liéu Hudng dan st dung cai dat hé théng va yéu
cau méi trudng cai dat.

Tai liéu Hudng dan khac phuc cac 16i thudng gap
trong qua trinh van hanh.

Tai liéu Hudng dan cdu hinh quan tri hé théng.

Tai liéu M6 ta quy trinh phéi hgp gitia céc bd phan su
dung céc module phdn mém.

Tai liéu Hudng dan quy trinh bdo hanh béo tri phan mém.

Dich vu hd tror sau ban hang

Bkav cam két hé trg ky thuat cho san pham téi thiéu
03 nam va dam bao céc dich vu vé bao hanh, bao tri
san pham v§i thai gian va quy trinh theo cam két.
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Ill. Chtrc nang

1. Module Lién théng tich hgp (Truc tich hgp - ESB) 1.2 H6 trg két ndi va truy xuat dir liéu tir cdc CSDL

Cac chic nang cta thanh phan nay cho phép ngudgi
dung st dung dé cau hinh cung cap diém két noi
(két ndi phan mém) chung cho cac hé théng dich
vy, hé théng phan mém trao déi thong tin nghiép
vu VvGi nhau theo chuan, khai thac dir liéu dung
chung va chuyén du liéu vao kho dir liéu dung
chung ctia T8 chiic/Ban vi.

Lién théng giita cac phan mém: Dua ra cac chudn
quy dinh chung gitip cho cac két néi trg Ién ludn
san sang, don gian hoéa viéc két néi.

Khai thac co s& dir liéu dung chung: Cung cap cac
dich vu khai thac cac loai d{ liéu dung chung nhu
dir liéu vé ngudi dung, di liéu vé co cau té chuic, cac
phan mém, dich vu c6 thé st dung dt lieu nay dé
théng nhat chung trong T chiic/Ban vi.

Tich hgp dir liéu: Cdu hinh lién thong tich hop,
di liéu ctia cac dich vu phan mém chuyén vé kho
dit lieu.

.1 Ho trg két ndi cac giao thiic va dich vu

B6 thich (ng két ndi (Adapters): Cung cap cac bd
Adapter dugc xay dung sdn dé két néi, tich hop
dén cac hé théng dang dugc van hanh va khai thac
khac nhau (hon 160 hé théng) nhu: Hé théng
thanh toan dién t&, Céng dich vu céng, Hé théng
bao cdo qudc gia, CRM, ERP, mang xa héi... Cac
Adapter c6 thé dé dang dugc phat trién mdi va
tich hgp vao truc tich hgp khi can thiét.

Hb trg nhiéu giao thuc truyén tai nhu: HTTP, HTTPS,
WebSocket, POP, IMAP, SMTP, JMS 1.1, JMS 2.0,

AMQP, RabbitMQ, FIX, TCP, UDP, FTPS, SFTP, MLLP,
SMS, MQTT, Apache Kafka.

Hb trg nhiéu chuén di liéu nhu:

<» JSON, XML, SOAP 1.1, SOAP 1.2, WS-*, HTML, EDI,
HL7, OAGIS, Hessian, Text, JPEG, MP4,
CORBA/IIOP.

“» Va cac dinh dang phé bién khac.

dung chung

H6 trg két n6i dén cac CSDL MSSQL, DB2, Oracle,
OpenEdge, TerraData, MySQL,
PostgreSQL/EnterpriseDB, H2, Derby va cac CSDL sut
dung JDBC Driver.

Hb6 trg giao thiic OData v4 cho cac CSDL quan hé
(RDBMS) va Casandra.

H6 trg khai thac CSDL théng qua truc nhu: RDBMS,
CSV, Excel, ODS, Cassandra, Google Spreadsheets,
RDF va cac webpage.

H6 trg truy van trén nhiéu CSDL khac nhau cung luc.

H6 trg mo hinh 1ap trinh khai bao dé xac dinh cac
dich vu va tai nguyén.

Cau hinh két néi dua trén XML ma khéng can phai
thay déi code.

1.3 Dinh tuyén va chuyén déi

Pinh tuyén dua trén header, content, cac luat
chuyén va cac luat uu tién.

H6 trg moi md hinh tich hgp cac dich vu hé théng
(EIPs), tich hgp dir liéu, event publishing, ghi log,
phan quyén, va validation.

H6 trg chuyén ddi cac dinh dang: XSLT 1.0/2.0,
XPath, XQuery va Smooks.

Coéng cu 4nh xa d{ lieu (Data Mapping): Anh xa
trudng di liéu gidra dau vao Input va dau ra Output
dé chuyén déi dir liéu.
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Ill. Chtrc nang

1. Module Lién thong tich hgp (Truc tich hgp - ESB) -
Tiép
1.4 S dung cho messaging, dich vu

= HO trg cac messaging nhu AMQP v0.9; MQTT hé trg
moi QoS va retained messaging.

= HO trg cac CSDL quan hé cho cho viéc scale hé théng
luu trr message.

= Ho trg phan tan cac message queue trén nhiéu server
khac nhau.

1.5 Hiéu nang HA ctia hé théng

= Co thé cai dat HA cho hé thdng.

= HO6 trg hang ngan cac két ndi déng thai http(s)
trén 1 server.

= H6 trg chuyén phat nguyén ban hodc xu ly cac
message theo yéu cau.

= Céc giao dich thdng qua hé théng co d6 tré thap.

= HO trg cac co ché kiém soat (audit), co ché logging,
theo doi hoat ddng hé thong thong qua SLA.

= H6 trg cac tinh ndng vé can bang tai, kha ning mé
rong nang cap hé théng theo chiéu ngang, kha nang
failover dé taing kha nang HA cho hé théng.

1.6 Quan tri, phat trién hé théng mém déo

= Cho phép ghi vét hodc debugging qua trinh truyén tin
théng qua truc.

= Chi can cdu hinh khi c6 thay d6i mé hinh trién
khai hé théng ma khéng can phai stia code.

= Deploy cac thanh phan hé théng sir dung cac cong cu
theo tiéu chuan.

= Khong can code thém, chi can cdu hinh AP, service
bang cach khai bao cau tric di liéu, ludng dir liéu
chuyén déi dua trén mé hinh héa.
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.Module Quan ly dinh danh

Quan ly théng tin dinh danh ctia T8 chic/Don vi véi
cac théng tin tén t6 chiic, ma dinh danh clia t6 chuc.

Xac thuc thong tin T6 chiic/Bon vi nhanh gon va chinh
xac, ddm bdo theo quy trinh bdo mat di liéu.

Bao mat dit liéu trong quan ly thong tin T8 chic/Bon
vi; Hé thong hoa luéng quy trinh quan ly vong ddi tai
khodn cda ting té chic.

Tin hoc hda, tu ddng hda cac tién trinh phé duyét cap
quyén truy cap.

Cho phép tich hop véi cac hé théng ting dung khac,
cap phat/ thu héi tai khodn cda té chuc.

2.1 Chiiic ndng Quan ly t6 chuic

Cho phép ngudi dung cdu hinh thém méi té chic, cdu
hinh cac thudc tinh: tén t8 chiic; ma dinh danh; email;
Dia chi; Pon vi cung cdp dich vy; Trang thai cla té
chuc.

Quan ly danh sach t6 chic chs phé duyét: Cho phép
ngudi dung thuc hién cac thao tac: Kiém duyét t6 chuc;
Xéa t6 chuc; Phé duyét tat ca té chirc.

Phé duyét t6 chic: Cho phép ngudi dung C4u hinh
ngay hiéu luc cia dinh danh t6 chuic; Sinh cip key xac
thuc; Gan cap key cho t8 chiic; Cap nhat trang thai té
chuc da dugc cap dinh danh.

Quan ly danh sach t6 chiic da phé duyét: Cho phép
Cap nhat thong tin t8 chuic; Xdéa t8 chiic; Cap nhat
trang thai té chiic khéng dugc cap dinh danh

Cac chiic nang khac nhu: Thiét 1ap tai nguyén hé
thong, Nhat ky hé théng, Cau hinh hé théng, Nhat ky
hanh déng, Thiét lap hé théng canh béo.

Chtic nang Thiét 1ap bao cdo giam sat hé théng: Dinh
danh dang ky mai; Binh danh da phé duyét; Binh danh
tur choi phé duyét; Nha cung cép dich vu dang ky mai;
Nha cung cép dich vu dugc phé duyét; Nha cung cap
dich vu tir chi phé duyét.
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Ill. Chtrc nang

2. Module Quan ly dinh danh (tiép)
2.1 Chiic ndng Quan ly t& chuc (tiép)

= Thiét lap xac thuc dinh danh t8 chiic: Gidi ma key; Kiém
duyét théng tin t6 chiic qua key; Thiét 1ap théng tin
trang thai xac thuc dinh danh t6 chuc.

2.2 Chtic nang Quan ly nha cung cap dich vu

= Thém dich vu nha cung cép: C4u hinh tén nha cung
cap, dia chi server, mail server, mat khau server, trang
thai nha cung cap, thong tin nha cung cap.

= Quan ly danh sach nha cung cap: Thay déi théng tin,
Xba, Tim ki€ém thong tin nha cung cap.

= Phéduyét nha cung céap.
= Kiém tra chiing thu s6 nha cung cép.
2.3 Chiic nang Quan ly thanh vién

= Thém tai khoan thanh vién: C4u hinh tai khoan, tén
thanh vién, dia chi email, quyén thanh vién, Luu thong
tin thanh vién.

= Quan ly danh sach thanh vién: Tim kiém, Stra, X6a
thanh vién.

2.4 Chuic nang Quan tri hé théng

= Thém mdi quyén han: Cau hinh tén quyén han, Cap
nhat quyén han.

= Quan ly danh sach quyén han: tim kiém, Thay déi, X6a
quyén han.

= Thém méi nhom quyén han: Cau hinh tén nhom
quyén; danh sach quyén, cap nhat nhém quyén.

= Quan ly danh sach nhém quyén han: Thay déi, xéa, tim
ki€m nhom quyén.

= Thém méi email template: Cau hinh tén template
email, thong tin mo ta, ndi dung, tiéu dé, mau thu, cap
nhat email template.

= Quan ly danh sach email template: Xéa, thay ddi, tim
ki€m template email.
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. Module Giam sat truc tich hop

Module nay st dung trén nén tang mang, dé theo
doi cac van dé vé tich hgp, xac thuc tap trung, lién
théng, su 6n dinh clia cac hé théng xung quanh
Module lién théng tich hgp theo thai gian thuc.

S0 dung Module nay gidam sat chat ché, theo ddi viéc
két néi trao d6i thong tin gilia cdc phan mém, theo doi
cac qua trinh xac thuc va thé hién bang cac biéu doé.

Giam sat lién théng tich hgp: HO trg giam sat theo
thoi gian phan héi cta cac dich vy, s6 lugng request
t6i cac dich vy, thai gian, cac 16i xay ra ti cac dich
vu.

Théng ké, bao cao: Thé hién viéc gidm sat quan cac
biéu dé véi thdng ké theo thsi gian, theo gid, ngay,
tU viéc phan tich cac giam sat.

3.1 Téng hgp dir liéu giam sat

H6 trg nhan dir liéu tor cadc nguon su kién théng qua
cac tac nhan Java (Thrift, Kafka, JMS), may khach
JavaScript (Web Sockets, REST), dén loT (MQTT).

H6 trg xudt ban cac su kién lén mot APl dé xur ly
hang loat theo thgi gian thuc.

Kha nang truy cap dich vy phan tich théng qua API
REST toan dién.



Data eXchange Platform

Truc fich hgp, chia sé d liéu

|. Chtrc nang

3. Module Giam sat truc tich hop (tiép)

3.2 Ngdn ngii truy van mé rdng va manh mé dé xi ly
luéng su kién tam thoi

H6 trg ngdn ngir truy van giong nhu SQL, loc cac su
kién theo diéu kién.

Cho phép tao ludng su kién mdi bang cach hgp
nhat cac luéng su kién hién cé.

Thuc hién cac truy van tam thgi bang cac clra s6
khéac nhau.

Phat hién va phan héi cdc mau va chudi su kién
khac nhau.
Bat dau véi cac kho luu trit dit liéu trong bd nhé

va RDBMS dé tuang quan di liéu lich st véi thoi
gian thuc.

H6 trg phan vung dé dat dugc xu ly song song; Bao
tri cac mau ké hoach thuc hién.

3.3 Quan ly thuc thi than thién véi ngudi diing

Thich hgp cho ngudi dung doanh nghiép chinh s(ra
va quan ly logic thuc thi thdi gian thyc.

H6 trg ngudi dung tuong tac véi cac biéu mau thay
vi véi truy van SQL.

Cung cap cac truy van va logic dugc tao khuén mau
dé che gidu su phuc tap.

3.4 H6 trg cho M6 hinh su kién phong phu

Cac su kién dugc moé hinh hdéa nhu b6 dir liéu siéu
dir liéu, d{ liéu tuong quan va dit liéu tai trong.

H6 trg cac loai thudc tinh khac nhau: tich phan, kiéu
n&i, chudi va Boolean.

3.5 Khung bat su kién va phan phéi su kién cé hiéu
sudt cuc cao qua tiét kiém Apache Thrift - Hé trg
xuét ban cacagent dé

Cai cdm vao cac hé théng java.

Thu thap dir liéu bang ngdén ngl khac (C/C ++/C#)
théng qua rang budc ngon ng(r Thrift.

C6 thé ma rong theo chiéu ngang khi khéi lugng su
kién rat lon.

3.6 H6 tro nhiéu co ché théng bao giam sat: dii liéu
dinh dang XML, JSON, Map, Text thong qua giao
thucJMS

Ho trg thong bao E-mail, thong bao SMS.

H6 trg goi dich vu dé thong bao cho cac dich vu
RESTful va Web.

H6 trg SOAP trén bat ky giao thic van chuyén.

Ho trg cac giao thic Kafka, MQTT, File, Websocket va
Email véi cac thong diép JSON, XML va Text.

3.7 M& réng quy mé, trién khai cé tinh san sang cao

H6 trg x( ly thai gian thuc phan tan.

H6 trg trién khai s6 lugng truy van phan ving ching
vao cadc mdy cha khac nhau.

Phéi hgp t6 chiic su kién va chia sé trang thai.

3.8 H6 trg cho cac truy van thai lugng dai

Cac truy van c6 thé c6 tudi tho I6n hon nhiéu so vai
thoi gian hoat déng clia may cha.

H6 trg théng qua trién khai HA va trién khai
Snapshot nhanh.

H6 trg Snapshot dinh ky c6 thé luu trir tit ca thong
tin trang thai va clra s6 vao kho luu trit bén viing ¢
thé mé& réng.
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3. Module Gidm sat truc tich hop (tiép)

3.8 Phan tich tdng hop, thai gian thuc va theo dot

Phén tich ca dt liéu bén viing va thai gian thuc bang
mot san pham.

Thuc hién nhanh cac chuong trinh hang loat bang
Apache Spark.

3.9 Luu trii dii liéu va ngén ngit cap cao

St dung ngén ngir truy van giéng nhu SQL ¢é cau trac
dé hoc.

Phat trién cac truy van thai gian thuc phic tap bang
ngdn ng( truy van Siddhi gidng nhu SQL .

Truy van phan tich c6 thé mé réng bang Spark SQL.

H6 trg RDBMS (MSSQL, Oracle, MySQL) lam kho luu trit

dir lieu cho trién khai doanh nghiép quy mé thap dén
trung binh.

H6 trg cho HBase va Cassandra dudi dang luu tri
NoQuery dé trién khai doanh nghiép D liéu 16n.

3.10 Quan ly va giam sat
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Kha nang tao bang diéu khién va tién ich tuy
chinh cung cdp cai nhin téng quan cling nhu ché
dé xem chi tiét.

Phét hién cac tinh trang va tao théng bao va théng
béo trong thai gian thuc (eMail, SMS, théng bao day,
bdo dong cam bién vat ly...)

Quan ly va giam sat Bang diéu khién web véi bdo mat
cap doanh nghiép.

Tich hgp thu thap va gidm sat cac théng ké hiéu suat
va truy cap tiéu chuan.

Hb trg ghi nhat ky vdi tich hgp vao hé théng ghi nhat
ky doanh nghiép; H6 trg xay dung dé thé hién dir liéu
phong phu théng qua bang diéu khién.

Kha ndang mé phdéng thong qua Trinh mé phong
su kién.

.Module Phan quyén va xac thuc tap trung

Module nay dugc cai ddt trén moi truGng mang, cung
cap dich vu dang nhap moét lan (SSO) cho toan b hé
théng va hé trg viéc dang xuat mét lan (SLO).

Module hé trg cac kho quan ly ngudi dung (User Store)
da dang va nhe, cung cap cac chiic nang dang ky, quan
ly ngusi dung, quan ly, théng ké, bao cao phién lam
viéc cla ngudi dung.

Phan quyén tap trung: Ho trg viéc phan quyén truy cap
cac Ung dung theo vai tro clia ting ngudi st dung,
phan quyén truy cap cac dich vu web (Web Service).
Phan quyén ngudi dung quan ly céc ting dung trong
hé théng.

Quan ly truy cap: Quan ly truy cap cac dich vu trong hé
thong, cac phan mém két ndi dén hé thong. Giam sat
truy cap, thong ké truy cap dén cac hé théng.

Dich vu xac thuc tap trung:

% Ho trg dich vu dang nhap mét lan linh hoat, cau
hinh déng vai cac dugc cac hé théng 16n trén thé
gidi tin dung nhu Facebook, Google.

“ Ho6 trg dich vu dang xuat mot lan vai thudc tinh
dong cta cac user hé thong.
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4. Module Phan quyén va xac thuc tap trung (ti€p)
4.1 Cung cap dich vu phan quyén tap trung

= H6 trg dang nhap mét 1an véi cac chudn SAML2,
OpenlD connect va cac chuan khac.

= Ho trg dang xuat mot 1an véi chudn SAML2, OpenlD
connect va cac chuan khac gilta cac ing dung dang
nhap moét lan qua hé théng.

= Hb trg quan ly dong phién dang nhap theo chuin
OpenlD Connect.

= H6 trg dang nhap mot lan véi cac hé théng xac thuc
bén ngoai nhu Facebook, Google, Microsoft Office 365,
Microsoft Sharepoint, Microsoft Dynamics va Microsoft
Exchange.

“ HO trg cap phép, SLO va kha nang dong bd hoa
dam may véi Microsoft Office 365.
< HO trg HO lién két nhiéu tén mién Azure AD/
Office365 dén moét diém truy cap.
=SSO gilra cac Uing dung tai co s& va ing dung dam may
hé trg cac giao thic SSO khéng déng nhat (bac cau
nhan dang).
= Ho trg kha nang st dung danh tinh va thudc tinh tir
IDP bén thi 3 bang cich chuyén déi gitra cac thudc
tinh khac nhau.
= H6 trg quan ly hé thédng nha cung cap dich vu xac thuc
don (Service Provider) va nha cung cap nhan dang
(Identity Provider).
= H6 trg iy quyén dua trén quy tac cho SSO.
= H6 trg Google ReCaptcha.

= Ho trg SSO vai co ché cross protocol va dang xuat mot
lan cho tat ca cac co ché.
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4.2 Thich ting va xac thuc manh mé

Hb trg xac thuc dua trén béi canh théng qua cac thudc
tinh ngudi dung, hanh vi ngugi dung, hé s6 ngudi
dung, tham sé yéu cau va thuat toan hoc may

Hb trg xac thuc da tuy chon/ nhiéu budc.

Ho trg xac thuc Windows tich hgp (IWA), Kerberos, hd
trg xac thuc X.509, chir ky so.

Hb trg xac thuc 2 yéu t6 dua trén nhanh chéng truc
tuyén (FIDO).

H6 trg xac thuc dua trén mat khau moét 1an dua trén
thai gian (TOTP).

4.3 Quan ly tai khoan va cung cap danh tinh

H6 trg quan ly ngudi dung va nhém ngudi dung.

Hb trg quan ly cac thudc tinh tai khoan ngudi dung.
Quan ly ho sa linh hoat cho ngudi dung hé trg nhiéu
ho6 so méi lan st dung.

Hb trg kha nang lién két nhiéu tai khoan ngudi dung
€6 thé thudc vé mét ngudi dung.

Ho6 trg cac ctia hang ngudi dung khong déng nhat,
théng qua giao thuc truy cap thu muc (LDAP) tich hgp
- dugc cung cap bdi ApacheDS, LDAP bén ngoai,

Microsoft Active Directory hoac bat ky ca s& di liéu
JDBC nao.

Kha ndng ho trg nhiéu kho ngudi dung.

Céng théng tin ngudi dung tu phuc vu cho ngudi
dung cudi doanh nghiép dé quan ly théng tin dang
nhap, hé so va tng dung dugc Uy quyén cla ho.

H6 trg cau hinh chinh sach mat khau.

H6 trg khéa tai khoan cho cac lan dang nhap that bai
khéng hop 1é.
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4. Module Phan quyén va xac thuc tap trung (tiép)

4.3 Quan ly tai khoan va cung cip danh tinh (tiép)

H6 trg phuc héi tai khoan vai email va cau hoi bi mat.
H6 trg xac thuc véi mat khau trudc do.
H6 trg cau hinh mau mat khau.

H6 trg nhdc nhé tam ngung va khoa tai khoan khong
st dung trong mot thai gian dai.

H6 trg HTML cho cac mau email.
Mau email ndi bé va thudc tinh dong cho mau email.

H6 trg quan ly ngudi dung bang Rest API.

4.4 Kiém soat truy cap
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Quan ly quyén Igi ngugi dung.
H6 trg ki€ém soét truy cap dua trén vai trd (RBACQ).

Kiém soat truy cap dua trén chinh sach chi tiét dua
trén Ngon ng( danh dau kiém soat truy cap c6 thé
mé& rong (XACML) 2 .0/3.0.

H6 tro kiém th{ chinh sach trudc khi xuat ban chinh
sach sang thdi gian chay bang céng cu dung tha.

Cung cdp giao thi'c mang hiéu suat cao (qua
Apache Thrift) cho tuong tac Diém thuc thi chinh
sach / Diém quyét dinh chinh sach (PEP/PDP).

H6 trg cau hinh dong cho chudn XACLM.
H6 trg thong bao vé cap nhat chinh sach.

Tich hgp v6i phan mém nén tang lién théng tich
hop phuc vu cho viéc xac thuc, Uy quyén cho cac
dich vu REST hogic SOAP.

4.5 Bdo mat APl va Bao mat Microservice
= Quan ly ngudidung truy cap dua trén giao thiic Oauth2.

= Kiém soét truy cap dugc Gy quyén bang OAuth2 va WS-
Trust.

= HO trg cho loai cap cho ngudi mang SAML2, loai cép cho
xac nhan JWT va loai cap cho NTLM-IWA.

= Cung cap md hinh Microprofile JWT 1. 0 ho trg
cho RBAC.

= Ho6 trgxac thuc JWT dua trén bd khda web JSON.

= HO trg thu héi ma thong bao OAuth2; Huéng ndi ma
théng bdo Oauth.

= HOtrg cac OAuth 2.0 mau ché do phan héi.

= Tich hop v&i phdn mém quan ly tich hgp dé quan ly
khoa OAuth2.

= Kiém soat truy cap dugc Gy quyén bang OAuth2
va WS-Trust.

4.6 Giam sat hé théng

= Gidm sat ddng nhap va gidm sat cac phién lam viéc;
Giam sat ngudi dung dang nhdp/phién dang nhap cla
ngudidung.

= Cham dut phién dang nhap clia ngugidung.

= (Canh bdo bdo mat thai gian thuc cho cac hoat dong
dang nhap dang ngd va cac phién bat thuong.

= Tich hop thu thap va giam sat cac théng ké hiéu suét va
truy cap tiéu chudn.
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4. Module Phan quyén va xac thuc tap trung (tiép)

4.7 Quan tri, phat trién hé théng mém déo

Nhe, than thién vSi nha phat trién va dé trién khai.

Phan cum dé trién khai tinh sén sang cao. H6 trg trién
khai cho cac mdy chu tai ch, ddm may ma khong thay
d6i cau hinh.

API SOAP hoan chinh dé tich hgp hodc nhing vao bat
ky ting dung hodc hé théng nao.

H6 trg phan hé va két hop véi nhiéu kho quan ly ngudi
dung cung ltc nhu LDAP, AD, JDBC.

5. Module Quan ly giao dién lap trinh Ung dung

Cho phép quan ly cac két néi cho cac hé théng dich vy,
hé théng phan mém dugc an toan trao ddi théng tin
nghiép vu véi nhau theo chuén.

Quan ly viéc két ndi trao d6i théng tin gilia cac pham
mém, cung cap cac dich vy, cc ché bado mat, chuén tich
hop cho cac hé théng trong mét T6 chic/Ban vi.

Cung cdp co cac co ché bdo mat, phan quyén, xac
thuc, thong ké truy cap cac két néi an toan manh
mé. Cung cap da dang cac chuan két néi qua mang
hién nay.

Quan ly cac chuan két néi: H6 trg viéc phan quyén
truy cap cac ing dung theo vai tro clia ting nguai st
dung, phan quyén truy cap cac dich vu web (Web
Service). Phan quyén ngudi dung quéan ly cac (ng
dung trong hé théng.

Quan ly xac thuc truy cap: Cung cap nén tang quan ly
truy cdp manh mé hiéu qua, quan ly truy cap cac dich
vu trong hé théng, quan ly truy cap cac phan mém két
noi dén hé thong. Giam sat truy cap, thong ké truy cap
dén cac hé théng.

5.1 Thiét ké va thit nghiém APIs

= Cho phép thiét ké APl va nhan phan héi trudc khi
trién khai. Thiét ké tir giao dién xuat ban hojc tai lén
mét dinh nghia Open API/Swagger.

= Cho phép trién khai va nhan két qua ban thi
nghiém API, th&f nghiém truy cap vao API.

= Cho phép tao cac API sir dung Javascript.

= HO6 trg xudt ban REST, SOAP, JSON, va XML duéi
dang API.

= H6 trg hién thi cac dich vu GraphQL dugi dang API
dugc quan ly.

= Cung cap cac APl mau dugc tai san ho trg quan tri
thi nghiém.

= HO trg cac IDE va cong cu CI/CD ua thich cho trai
nghiém ngudi dung dau tién.

5.2 Xuat ban cac APIs va quan ly viéc sit dung APls

= H6 trg xuat ban API cho (tng dung bén ngoai va noi
b6 ndi bo.

= Cho phép st dung cdu hinh API cho Kubernetes dé
trién khai API trong Kubernetes.

= H6 trg trién khai va quan ly API trong luéi dich
vu Istio.

= HO6 trg xudt ban API lén mét bd cdng dugc chon
trong méi trudng da cdng.

= H6 trg thuc thi chinh sach T8 chic/Don vi véi cac
hanh dong nhu dang ky s dung API, tao Ung
dung... théng qua quy trinh cdng viéc c6 thé tuy
chinh.

= Quan ly mdc d6 hién thi APl va han ché& quyén truy
cap vao API tir cac hé théng cu thé.
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5. Module Quan ly giao dién lap trinh Uing dung
(tiép)

5.2 Xuat ban cac APIs va quan ly viéc st dung APIs
(tiép)

Quan ly vong doi API, xuat ban API, chan API, diing
hoat dong cac API.

Xudt badn cd product va sandbox cho APl dé cho
phép th&r nghiém nha phat trién dé dang.

Quan ly cac phién ban API va trang thai trién khai
theo phién ban.

Trién khai bang mot cii nhap chudt vao céng APl dé
xuat ban ngay lap tuc.

Tuy chinh vong d&i va chuyén déi cac vong dsi API.

5.3 Kiém soat truy cap va ting cudng bao mat

H6 tro xac thuc: OAuth2 . 0, OIDC, Auth co ban,
Khéa API, TLS...

Han ché ma thong bdo truy cap véi APl doi voi
Domain/IP.

Xac thuc ndi dung tai trong API dua trén lugc dé.

Ap dung cac chinh sach bdo mat bé sung cho API
(xac thuc va ay quyén).

H6 trg cac loai cdp OAuth 2.0 tiéu chudn va cho
phép m& réng va bé sung cho cac cap.

Cho phép tich hgp OAuth 2.0, tiéu chudn hodc déc
quyén vGi bén thir ba.

Cho phép chdn dang ky do lam dung API.

Lién két API vai cac tang dich vu do hé théng xac
dinh cho cac han ngach va ty lé.

Tao méa JSON Web Token dé cung cap cho cac may
chu Back-end.

Bdo vé méi de doa, phat hién bot va phat hién gian
lan ma thong bao.

H6 trg phat hién sir dung hé théng bat thudng
thong qua tri tué nhan tao va hoc may.

5.4 Quan ly céng déng tng dung tich hop

H6 trg tu dang ky cho cdng déng ting dung tich hgp
dé dang ky API.

Cho phép ting dung tich hgp si dung nhan xét va
xép hang véi API.

H6 trg phan tich thong ké sir dung cac API.

Hb trg cac cong cu danh cho quén tri APl dé ch
doéng quan ly dang ky API.

St dung trinh giao dién d6 hoa truc quan cho cac
coéng cu dé phat trién cac dich vy, tinh ndng va quan
ly cac lién két phu thudc.

5.5 Quén ly va diéu chinh luu luong API

APl gateway dinh tuyén luu lugng tng dung dén
cac dich vu. H6 trg chdm dut SSL, viét lai URL va
cac tinh nang tiéu chudn khac cta bd dinh tuyén
trong khi thém vao chét lugng ctia cac thudc tinh
dich vu cho API.

Hé6 trg Microgateway c6 kha nang maé rong cao dugc
thiét k& cho kién tric Microservice.

HO6 trg tach luu lugng truy cap vao production va
sandbox trén cac céng APl khac nhau.

H6 trg chuyén ddi giao thiic, chuyén déi di liéu va
thanh phan API.

H6 trg chuyén déi gitta HTTP(s) va cac giao thuc
khéac (JMS hoac ghi log) hodc ghi vao hé théng file.
Quan ly luu lugng thuc thi gigi han t6c do va diéu
chinh dong dua trén luu lugng st dung va téc do
bang thong.

Hé tro bao vé APl backends khoi DDOS.
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5. Module Quan ly giao dién lap trinh ing dung
(tiép)

5.5 Quan ly va diéu chinh luu lugng API (tiép)

C6 thé ma réng theo chiéu ngang vdéi viéc trién khai
dé dang thanh cum bang co s& ha tang dinh tuyén
da dugc chuén héa.

H6 trg dinh tuyén tin nhdn chuyén qua hiéu suat
cuc cao vaéi doé tré téi thiéu.

5.6 Dé dang trién khai trong moi loai hinh doanh
nghiép

Kiém soat truy cap dua trén vai trd dé quan ly ngudsi
duing va cap quyén cho ho.

C8ng nha phat trién c6 thé dugc trién khai trong
DMZ dé truy cap bén ngoai vdi nha xudt ban bén
trong tudng Ira dé kiém soat riéng tu.

Cac ctra hang ngudi dung khac nhau cho céng phat
trién tap trung vao nha phat trién va cac hoat dong
néi bd trong nha xuat ban .

Cho phép tich hgp vai hé théng nhan dang khac (
LDAP, Microsoft Active Directory...)

Céng c6 thé dugc trién khai trong DMZ véi quyén
truy cap cé kiém soat vao may chd nhan dang (dé
xac thuc/iy quyén) va co s& dir liéu quan tri dang
sau tuong Ia.

5.7 Quan tri hé théng mém déo truc quan

Cung cép giao dién dé hoa tuong ty nhu cac clra
hang ¢ing dung phé bién.

Duyét va tim kiém API theo nha cung cap, thé hoac tén.

Ho trg khoa cac API.

H6 trg dang ky APl va quan ly dang ky trén co s&
maéi ing dung.

H6 trg dang ky co thé & cac tang dich vu khac nhau
dua trén mic do st dung du kién .

H6 trg da ngdn ngl; H6 trg thong bao dugc bat cho
cac phién ban méi cta APl da dang ky.
Xem chung ctia hang cho ngudi dung da dang ky
trong cing mét té chuc.

. Module Cung cap danh muc dung chung
Cho phép ngudi dung tim kiém théng tin luu trong
may cha thu muc bang tuir khoéa (theo tén, ma...).

Cho phép thuc hién cac thao tac cai ddt danh muc
dung chung don gian, hiéu qua cao, gilp giai quyét
cac van dé trong cong tac quan ly, tranh nhing sai
sét thong tin di liéu.
Cung cap co ché quan ly tai khoan, danh muc duing
chung dé€ quan ly dit liéu tap chung.

.1 Quan ly danh muc

Hién thi Dashboard téng s6 danh muc trong hé théng;
Hién thi Dashboard danh muc méi dugc cap nhat.

Quan ly danh muc tha tuc (tht tuc hanh chinh, tha
tuc gidy t& cdia tha tuc hanh chinh...).

Quan ly danh muc ma (ma loai van ban, ma quoc
gia, ma quoc tich, ma sé cac don vi hanh chinh Viét
Nam cdp 1, cap 2, cap 3, ma cac ton gido, ma cac
dan téc, ma cac chic vu trong co quan nha nudc,
ma tién té...).

Thiét 1ap danh muc dung chung trong hé théng:

“* Cho phép nhap tao mdi/stra/x6a danh muc.

% Cho phép tai Ién thiét l1ap; chon kiéu dir liéu
(s6, cht, thai gian...).

« Cho phép chon gia tri mac dinh danh muc.
% Cho phép xuat dir liéu ra file nhu: CSV, PDF...

“ Cho phép phan loai cac danh muc theo muc
dich quan ly riéng.
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6. Module Cung cap danh muc diing chung (tiép)

6.2 Quan ly théng tin cac danh muc

Cho phép tim kiém théng tin danh muc.

Cho phép thém/sta d@t liéu danh muc; loc danh
mug; x6a nhiéu danh muc.

Cho phép sép xé€p danh muc theo kiéu s6, kiéu ch,
thuc hién sdp xép tang dan/sép xép theo thi tu
bang chir cai/sap xép lui dan tir hién tai vé qua khu.

Cho phép hién thi va thao tac nhanh cac dir liéu c6
m&i quan hé cha, con.

Cho phép hién thi cac textbox théng tin ctia dir liéu
dugc chon.

6.3 Piéu chinh thay ddi hoac thiét lap lai cac danh
muc

Cho phép diéu chinh thay d8i cac danh muc quan ly
theo nhu cau ngugi dung.

Cho phép ghi nhan tac dong ctia ngudi dung lén di
liéu (thém mdi, slia, xda).

Hé théng cho phép diéu chinh thay déi va phé
duyét diéu chinh thay déi.

6.4 Quan tri dé dang
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Hé trg thém méi cac danh muc dong

H6 trg phan quyén quan tri cho tiing danh muc
theo tiing chic ndng.

H6 trg quan tri cac biéu mau déng.

H6 trg ghi log hé thédng quan tri cac xa ly trong
hé théng

Hé trg tao déng cac cau tric danh muc.
H6 trg sao luu va déng bé dir liéu.

H6 trg ngudi dung dé dang truy van, quan tri don
gian va nhanh chéng.

7. Module Quan ly quy trinh nghiép vu

Module nay gilp t6i uu va tiéu chuan héa quy trinh
nghiép vy, cho phép khai thac thong tin, di liéu c6
san trong quan tri van hanh, thiét lap cac quy tac
than thién véi nguai dung.

Thiét 1ap cac lubng cong viéc theo dinh hudng quy
trinh theo nhém ngudi dung.

Gilp cai tién quy trinh, t6i uu héa quy trinh, va
xdy dyng cac quy trinh dugc tin hoc héa mot cach
khoa hoc, hiéu qua nham tiét kiém dugc nguon
luc, chi phi cing nhu thai gian xU ly giao dich,
chuyén huéng dich vu cta té chic theo dinh
huéng ngugi dung.

Cung cap méi trudng cong tac, phéi hop tac nghiép

thuan lgi, xdy dung, quan ly va cé thé thay ddi hé
théng quy tac nghiép vu.

7.1 Xac dinh va thuc thi BPMN (Business Process
Management) 2.0 cac quy trinh nghiép vu dua trén
tiéu chuan

H6 trg chuan BPMN 2.0.

Cung cap API REST cho cac ting dung bén ngoai tuong
tac vdi cac quy trinh BPMN.

Cung cdp khd nang ma rong thoi gian chay bang cach
thém céc hoat dong tuy chinh.

Ho trg ngudi diing, tht cong, nhan, tap lénh, loai nhiém
vu dich vy, quy trinh phu va loai hoat ddng cudc goi.

H6 trg ngudi duing thay thé cho cac tac vu ngudidung.
H6 trg tich hop vai cac dich vu REST va SOAP.
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7. Module Quan ly quy trinh nghiép vu (tiép)

7.2 Xac dinh va thuc thi WS-BPEL 2.0 cac quy trinh
nghiép vu dua trén tiéu chuan

Hb trg WS-BPEL 2.0 va BPEL4WS 1.1.

H6 trg cac quy trinh trang thai chay dai va cac quy
trinh khong trang thai hodc trang thai chay ngan.

H6 trg thuc thi quy trinh trong bd nhé cho cac quy
trinh chay ngan.

Hé trg xt ly tin nhdn va thoi gian kich hoat x( ly tin

nhén. Cung cdp quy trinh dugc bdo mat bang WS-
Security va hon thé.

7.3 Thao tac va m& réng ditliéu

H6 trg thao tac véi XPath 1.0/2.0, XSLT 1. 0/2.0, XQuery
1.0 va E4X.

C6 thé mé rong bang API va tién ich mé rong Xpath.

H6 trg thao tac dinh dang di liéu van ban (XML va
JSON) véi JSONPath va Xpath

7.4 Xac dinh quy trinh cong viéc tuong tac véi ngudi
dung

H6 trg WS-Human Nhiém vu 1.1, BPEL4P People 1.1.
H®6 trg nhiém vy ngudi dung BPMN véi kha néng thay
thé ngudi dugc giao nhiém vu.

H® trg tich hgp ngudi dung dé thuc hién cac nhiém vu
va nhan théng bao.

H6 trg kiém soat truy cap dua trén vai trd cho cac
hoat dong.

Hb trg kha nang tao giao dién ngudi dung tuy chinh
cho cac tac vu.

7.5 M6 hinh héa qua trinh dé hoa

H6 trg trinh chinh sra hinh anh kéo tha cho bat ky
m& hinh quy trinh BPMN.

H6 tro trinh soan thao truc quan kéo tha cho moi
mo hinh quy trinh WS-BPEL bao gém trg ly Xpath.

H6 trg tao va quan ly cac tao pham trién khai
quy trinh.

H& trg nhap va chinh slra cac quy trinh BPEL dugc
phat trién bdng cac cong cu khac nhu SoftwareAG
ARIS, Oracle SOA Suite, Microsoft BizTalk va IBM
Process Manager.

7.6 Trién khai dé dang, nhanh chéng

H6 trg luu tri trén cac co s& dir liéu bao goém
MySQL, Oracle, MSSQ va PostgreSQL.

H6 trg sir dung bat ky hé théng nhan dang hién cé
bao gom LDAP, Microsoft Active Directory hodc bat
ky co s& dir liéu si dung JDBC.

H6 trg API ing dung khach dé tich hgp cac tac vu
clia con ngudi vao bat ky co s& ha tang nao, bao
g6ém ca cdng va ung dung khach email.

H6 trg API REST toan dién dé tich hgp cac quy trinh
va nhiém vu BPMN.

7.7 Tinh sdn sang cao, kha ning mé& rong va én dinh

H6 trg chia ty 1é theo chiéu ngang thong qua phan
cum véi kién tric may cha khong trang thai.

H6 trg trién khai kha dung cao.

Cung cap cac qua trinh rac dé chay khéi lugng 16n
cac quy trinh.
H6 trg 6n dinh thuc thi dai han théng qua cac muc
dd bén viing c6 thé cdu hinh véi muc st dung tai
nguyén thap.
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7. Module Quan ly quy trinh nghiép vu (ti€p)

7.8 Giam sat hoat dong quy trinh nghiép vu

Quan ly va giam sat toan dién bang diéu khién web
véi bdo mat cap nha nudc, doanh nghiép.

Cung cép ting dung Web BPMN Explorer c6 thé tuy
chinh d€ quéan Iy cac quy trinh va nhiém vu cda
ngudi dung BPMN.

Cung cap ung dung Web Explorer nhiém vu con
ngudi c6 thé tuy chinh dé€ quan ly WS-HumanT task.

H6 tro tich hgp thu thap va giam sat cac théng ké
hiéu suat va truy cap tiéu chuén.
Cung cap béang diéu khién bao céo tich hgp cho cac

quy trinh va nhiém vu ctia BPMN.

Cung cdp JMX MBeans dé theo déi va quan ly s8
liéu quan trong. H6 trg ghi nhat ky linh hoat vai tich
hgp vao hé théng ghi nhat ky.

8. Module Quan ly dich vu dif liéu

Cho phép cau hinh céac dich vu truy van dén co s&
di liéu.

H6 trg da dang cac chuan két néi: H6 trg cac chudn
két n6i nhu SOAP, REST dé truy xudt, query dit liéu
phuc vu cho viéc dong bd dit liéu tir hé théng nay
sang hé thdng khac dé xay dung quan ly dich vu thu
muc trong tiing hé théng.

Hb trg két ndi dén nhiéu Datasource: H6 trg két néi
truc ti€p dén nhiéu loai Datasource khac nhau ti
RDBMS dén No SQL nhu MySQL, MSSQL, Oracle,
MongoDB, Cassandra... mang dén tinh da dang nguén
luu trt d( liéu trong phan mém.

Cung cép giao dién ciu hinh déng cho quan tri vién dé
dang thao tac va kiém thir két néi.
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Hb tro giao dién cau hinh API déng: H6 trg quan tri
vién cau hinh APl dong tur cac dir liéu trong ting loai
Datasource, ho trg cau hinh dong di liéu dau ra dap
Ung nhu cau khai thac cho cac phan mém, hé théng
khac xung quanh.

-— _ [V,

8.1 Hién thi dir liéu duéi dang dich vu web hoic tai
nguyén REST

Ho trg khai khac cac nguén dir liéu: RDBMS, CSV, Excel,
Nguén dir liéu carbon, Cassandra, Bang tinh Google,
RDF, Nguén dit liéu JNDI, Nguén dir liéu tuy chinh,
Webpage, MongoDB.

H6 tro khai thac cac co s& di liéu: MSSQL, DB2,
Oracle, OpenEdge, Teradata, MySQL, PostgreQuery
/ EnterpriseDB, H2, Derby hodc bat ky co s& dt liéu
nao c6 trinh diéu khién JDBC.

H6 trg cac giao thdc: HTTP, HTTPS, JMS, SMTP va cac
dich vu khac bao goém FTP, FTPS, SFTP va TCP.

H6 trg cau hinh sdn cho cac ngudn di liéu RDBMS va
nguén di liéu Cassandra.

H6 trg mé hinh Iap trinh khai bao dé xac dinh cac dich
vu va tai nguyén.

Cung céap co ché DSL (Domain Specific Language) dua
trén XML khéng c6 ma Java dugc viét.

HO tro két hop di liéu tir nhiéu ngudn d liéu trong
mot phan héi hodc tai nguyén.

Ho trg cac truy van léng nhau trén cac nguédn dir liéu.

Ho trg tao cac tap hop tai nguyén REST cho cac hoat
dong CRUD.

H6 trg cho c3 hai loai ki€u dit liéu JSON va XML.

H6 trg co ché bao mat tai nguyén vGi HTTP (S) xac
thuc dugc tich hgp vao hé théng phan mém xac
thuc tap trung.
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8. Module Quan ly dich vu dii liéu (tiép)

8.2 Truy cap dif liéu dugc bdo mat va quan ly

H6 trg xac thuc, ay quyén, bdo mat, toan ven va
ma hoa véi HTTP (S) xac thuc co ban, WS-Security,
WS-Trust, WS-SecureConversation, WS-Policy, WS-
PolicyAttachment va WS-SecurityPolicy.

H6 trg kién soat truy cap Gy quyén chi tiét vai
XACML.

Cung cép cdu hinh WS-SecurityPolicy tién Igi cho
cdc mau bdo mat phé bién.

Quén ly ngudi dung toan dién bao gom LDAP
théng qua tich hgp véi phan mém phan quyén va
xac thyc tap trung.

Hé trg giao dich tradi dai trén cac nguén da liéu
khéac nhau. Hé trg chuyén déi qua XSLT va XQuery.

H6 trg trinh xac nhan tich hgp cho cac loai dir liéu
tiéu chuan.

8.3 Hiéu sudt cao, tinh sdn sang cao, kha ning mé
rong va on dinh

H6 trg truyén phat véi ludng di liéu cé khéi lugng
I6n. HO6 trg truy cap di liéu véi téc do cao.

Cung cdp bd nhé dém phan héi phan tan dé giam
thi€u truy cap co s di liéu.

Hé tro trién khai kha dung cao.

Chia ty lé theo chiéu ngang théng qua phan cum
V@i ki€n trac may cht khéng trang thai.

On dinh thyc hién dai han véi viec sit dung tai
nguyén thap.

8.4 Quan tri, phat trién hé théng mém déo

H6 trg cac cong cu dua trén GUI, dong lénh va
IDE dé tao, phat trién va thir nghiém.

H trg cong cu tao tu ddong cac
Operations/Resources CRUD trén lugc d6 co sé

da liéu.

Anh xa linh hoat cac cau trd I5i truy van theo céac
dinh dang d@ liéu XML tuy chinh.

Dé dang g& 16i dich vu véi cac cong cu dé€ theo
di lieu va kiém tra tuong tac véi khd niang cua
trinh kiém th.

H6 trg bang diéu khién quan ly than thién véi
ngugi dung.

H6 trg lua chon trién khai cho cac may chu néi
b6, ddam may riéng hodac may chi public.

Quan ly va gidm sat toan dién théng qua bang
diéu khién Web vGi bdo mat cap cao.

Tich hop thu thap va giam séat cac théng ké hiéu
suat va truy cap tiéu chuan.
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IV. M6 hinh gidi phap két noi

KHOI PHAN MEM/DICH VU KHOI TICH HOP CHIA KHOI LUU TRO, XU LY KHOI BIEU DIEN
CHUYEN NGANH SE DU LIEU DU LIEU KHOINEN TANG DU LIEU
' Data Mart J—
= —
-— = .
-— =

CSDLCNTT

EF—

CSDLY té

Bdo cdo

D ligu CNTT Nén ting béo cdo

&

ﬂ_’ Nén ting Ban 46 56
# i
ETL
Gido duc CSDL Gido duc o 2 i)
DATA LAKE, DWH oy
bk ™
| ' Nén téng trinh dién DL Dashboard
Endpoint A
n '
£ )
=H \ 0 lﬁl
! Nén ting Al
Streaming  Smart/Super App '
'
I R :
3 SOP“ KHOI CHAM SOC DU LIEU - NEN TANG SOP
4

" Nén tang LGSP Thuc hién ti€p nhan cac yéu cau tich hgp tir cac hé thédng xung quanh va thuc hién cdu hinh cac
cau hinh dé cac hé théng khac lién thong véi nhau theo cac chudn két ngi RESTful API, SOAP, Message Queue.

" Nén tdng LGSP Ti€p nhan cac yéu cau lién théng tich hgp tir d6 dua ra cac kich ban dinh tuyén message, bién
ddi message.

= Nén tdng LGSP Lién thong vai hé théng bdo céo téng
hop va phan mém thu thap d@ liéu ngudn cung vai
data warehouse dé thuc hién phuc vu cho thu tap va
téng hop dt liéu.

= Nén tadng LGSP Lién thong vai cac hé thong tai chinh
ké toan, hé théng quan tri doanh nghiép dé cung cap
cac dich vu cho cac phan mém chuyén nganh trong
mot T6 chic/Don vi.

= Nén tang LGSP Thuc hién lién thong vai cac phan
mém khac dé trao d6i thong tin.
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V. Thong sb ky thuat

— > =

Ngon ngir lap trinh Co s& dir liéu Cong nghé str dung
Java, JS, C, CSS, MSSQL, SQL Server, Ubuntu Server
HTML, Python PostgreSQL, H2 18.04 x 64

0 ©)

CPU RAM HDD
Central Processing Unit Random Access Memory Hard Disk Drive
16 Cores 32 GB 500 GB

Tru s& chinh: Téa nha Bkav, Khu d6 thi Yén Hoa, Cau Gidy, Ha Noi
DPién thoai: (024) 3763 2552 S6 fax: (024) 3868 4755
Website: www.bkav.com.vn Email: DuAn@bkav.com

Bkav TP. HCM: Sé 67, Pudng sé 3, Khu dan cu City Land, P. 7, Q. G6 Vap, TP HCM
DPién thoai: (028) 6296 6626 S6 fax: (028) 2253 6103

Bkav
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